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Clanek se zabyva zneuzitim umélé inteligence (Al) pro generovani pornografickych
snimkd, v¢etné détské pornografie, prostfednictvim tzv. deep nudes - aplikaci, které
z fotografii vytvareji realistické nahé obrazy bez souhlasu osob. Tento fenomén ma
zévazné psychologické a socidlni dopady na obéti, zejména na déti, které se mohou
stat tercem kybersikany, vydirani a dal3ich forem zneuzivani. Vyzkumy ukazuji rostouci
vyskyt tohoto fenoménu mezi mladymi lidmi i celebritami. Clanek zd(irazfiuje potfebu
piisnéjsi regulace, prevence a vyzkumu, aby byla zajiSténa ochrana obéti a efektivni
pravni reakce.
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The article explores the misuse of artificial intelligence (Al) to generate pornographic
images, including child pornography, through so-called deep nudes — applications
that create realistic nude images from photographs without the consent of indivi-
duals. This phenomenon has serious psychological and social impacts on victims,
especially children, who can become targets of cyberbullying, blackmail and other
forms of abuse. Research shows an increasing prevalence of this phenomenon
among young people and celebrities. The article highlights the need for stricter
regulation, prevention and research to ensure victim protection and an effective
legal response.
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V poslednich letech se s rychlym roz-

vojem technologii a umélé inteligence (Al)
objevuji nové vyzvy a hrozby, které vyzaduji
dikladnou analyzu a reakci ze strany spolec-
nosti. Jednim z nejzavaznéjsich a moralné
problematictéjsich aspektt této skutec¢nosti
je zneuziti nastrojl umélé inteligence k vy-
tvareni détské pornografie (¢i jakékoli dalsi
pornografie). Tento fenomén nejenze pred-
stavuje poruseni zakladnich lidskych prav
a dastojnosti, ale také ohrozuje bezpecnost
a psychicky vyvoj déti. V rdmci tohoto ¢lanku
se zaméfime na mechanismy, kterymi uméla
inteligence pfispiva k vyrobé takového ob-
sahu, a na etické, pravni a socialni implikace

tohoto zneuziti.

Deep nudes, Al deep nude, Al fake nude ¢i
jednoduse ,svlékaci aplikace” jsou softwaro-
vé nastroje pohanéné umélou inteligenci,
které dokazi z fotografii ¢i videi osob od-
stranit obleceni, vygenerovat nahé lidské
télo a vytvorit tak realistickou iluzi nahoty
(1). Dal$i moznosti je vygenerovat zcela novou
digitdIni svlecenou postavu, kterd je k neroze-
znani od skute¢ného clovéka. Nastroje, které
toto umoziuji, jsou pfitom volné k dispozici,
zneuzit je tak mGze doslova kdokoli.

K tomu, aby bylo mozné podobny mate-
rial vytvofit, staci bézna fotografie zachycu-
ji daného clovéka, pficemz muze byt zcela
oblec¢eny. Pro umélou inteligenci je dule-
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zité, zda dokaze rozpoznat kfivky lidského
téla - pokud napf. na sobé ma zena ,pytlo-
vité” obleceni ¢i kabat, uméld inteligence pfi
generovani za¢ne selhavat. Co je zajimavé,
aplikace neobsahuji etické limity — stejné tak
vygeneruji fotografii ditéte, dospélé zeny ci
seniorky.

Studii, které by mapovaly vyskyt deep
nudes napf. v Evropé ¢i USA, je dosud velmi
mélo, proto nejsou k dispozici pfresna data
o tom, kolik déti méa zkusenost se zneu-
zitim deep nudes at uz z pozice obéti Ci
pachatele.

Jeden z vyzkum, realizovanych v Evropé,
probéhl v Belgii (2) a zamé¥il se na fenomén
deep nudes mezi mladymi lidmi ve véku
15-25 let. Zjistil, Ze 41,9 % z nich o deep nudes
slyselo a 23,1 % je vidélo, nejcastéji na soci-
alnich sitich, jako je Snapchat nebo Twitter.
Muzi se ¢astéji zapojuji do jejich sledovani,
vytvareni i uchovavani.

Vyzkum dale ukazal, ze 12,8 % respon-
dentli zna aplikace pro tvorbu deep nudes,
pficemz 60,5 % z nich tyto aplikace aktivné
vyuzilo. Studie vold po vétsi regulaci a osvété,
aby bylo mozné celit této formé digitalniho
sexudlniho nasili.

Predbézné data z Ceské republiky, ktera
v tuto chvili sbird tym Centra prevence riziko-
vé virtudlni komunikace Pedagogické fakulty
Univerzity Palackého v Olomouci, ukazuji, ze si
vytvofenideep nude vyzkouselo pfiblizné 6 %
Ceskych déti. Pfesnéjsi data budou k dispozici
v prbéhu roku 2025.

Tercem deep fake pornografie se stavaji
velmi ¢asto predevsim celebrity (zpévaci, her-
ci, moderatofi apod.), pficemz jejich obliceje
jsou prostiednictvim pokrocilych algoritmii
umélé inteligence neeticky vkladany do ero-
tickych/pornografickych materiald, a to zcela
bez jejich védomi &i svoleni.

Nedavné Setfeni odhalilo téméf 4 000
obéti z fad celebrit (3), véetné britskych he-
reCek, hudebnic a televiznich hvézd. Obéti,
jako napfiklad moderatorka Channel 4 Cathy
Newman, popisuji tento zasah do soukromi
jako velmi ponizujici a znepokojujici. Ackoliv
zakon ve Velké Britanii zakazuje Sifeni téchto
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Ukdzka generované obnazené fotografie nezletilé divky pomoci aplikace www.deepnude.cc

(Zdroj: E-Bezpect)

materidl(, jejich tvorba zlstava neregulova-
na - stejné jako v dalSich zemich.

S pornografii generovanou umélou in-
teligenci mé Cerstvou zkusenost napf. zpé-
vacka Taylor Swift (4, 5). V lednu 2024 se na
siti X (byvaly Twitter) rozsifily jeji sexualné
explicitni deep fakes fotografie vytvorené
pomoci umélé inteligence, které za 19 hodin
nasbiraly pfes 27 miliont zhlédnuti a vice nez
260000 lajk{, nez byl Gcet, ktery snimky zve-
fejnil, pozastaven. Deep fakes zobrazujici Swift
nahou a v sexuadlnich scéndch se siti X neustdle
$ifi — nyni jiz také mimo tuto sit.

Bohuzel zkuSenosti s deep nude materidly
nemaji pouze celebrity. Stale ¢astéji si totiz
deep nude aplikace zkouseji déti - chlapci
napf. vytvareji svle¢ené fotografie svych spo-
luzacek z fotografii, které maji umistény na
Instagramu a dal3ich socialnich sitich.

K prvnim pfipadtm zachycenym v Evropé
patii pfipad zneuZziti fotografii 20 divek ve vé-
kuod 11 do 17 let z AlImendralejo ve Spanélsku
(6), které byly stazeny z jejich instagramového
profilu, pretvofeny pomoci deep nude aplika-
ce a rozsifeny pomoci skupin na WhatsAppu.
Jedna z divek pak byla dokonce vydirana, ze
pokud nezaplati, bude jeji intimni fotografie

zvefejnéna.

New York Times (7) nedavno upozor-
nil na to, Ze se na nékolika $kolach v USA
(Westfield Public Schools v New Jersey) ob-
jevily fotografie svlec¢enych studentek, které
byly vytvofeny umélou inteligenci a které

Sexudlné explicitni obrdzek Taylor Swift generovany Al (ofezdno)
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putovaly $kolou. Skoly zahajily vysetfovani
a o situaci informovaly policii. Ta opako-
vané upozornila na to, Ze tvorba a Sifeni
podobnych materidl mezi dospivajicimi je
nelegadlni a Ze je nutné tyto pfipady hlasit.
Posléze se zjistilo, ze vyrobu a Sifeni deep
fake fotografii se dopustil student, ktery
na Instagramu navdézal pratelstvi s 15le-
tou spoluzackou, zkopiroval z jejiho uctu
(a uctu dalsich spoluzacek) jejich fotografie
a vytvofil deep nudes, které poté pomoci
Snapschatu rozsitil mezi spoluzaky.

Na stfedni Skole v Issaquah High
u Seattlu taktéz doslo k rozsifeni genero-
vané pornografie zamérené na 14 a 15leté
zakyné, pricemz Skola incident policii ne-
nahlasila, pfestoze méla ze zdkona tuto po-
vinnost - jednalo se o sexualni zneuzivani,
které zahrnuje i tvorbu téchto materiald.
Pfipady deep nudes fesila také stiedni $kola
v Beverly Vista v Beverly Hills v Kalifornii —
pét chlapcl vytvorilo a sdilelo explicitni
obrazky spoluzacek vytvorené umélou inte-
ligenci. Chlapci byli posléze vylouceni. Skola
navic publikovala prohlaseni, Zze ,Kazdy stu-
dent, u kterého bude zjisténo, ze vytvari,
Sifi nebo vlastni obrazky vytvoiené Al
tohoto druhu, bude celit disciplinarnimu
fizeni - véetné doporuceni k vylouceni.”
Dalsi pfipady se objevily napf. na Richmond
Burton High School v Illinois (8), ve které se
obétmi deep nude stalo pres 30 studentek
a 3 ucitelky Skoly.

Ptipady podobného typu fesii ceska po-
licie (9, 10) ¢i poradna projektu E-Bezpeci
www.napisnam.cz, na kterou se mohou skoly
anonymné obracet. Jde viak o jednotky p¥i-
pad(, zatim nelze hovofit o masové epidemii.

Zneuziti technologie umélé inteligence
k vytvéreni tzv. deep nudes ma fadu zavaz-
nych dopadi na obéti, zejména pokud se
jedna o nezletilé osoby. Tyto dopady jsou
komplexni a zasahuji do rliznych aspektl zi-
vota obéti.

Z psychologického hlediska mohou
obéti prozivat intenzivni trauma a emo-
cionalni stres, spojeny s pocity studu,

uzkosti a strachu. Fale$né nahé snimky
mohou vyrazné narusit sebepojeti a sebe-
védomi jedince, negativné ovlivnit vnimani
vlastniho téla a identity. To mize vést k de-
presi a socialniizolaci, kdy se obéti stahuji
ze socialnich interakci ze strachu z odhaleni
nebo posméchu. Dlouhodobym disledkem
muze byt také ztrata davéry v mezilidskych
vztazich.

Socidlni dopady jsou neméné zavazné.
Siteni fale3nych nahych snimk mize vést
k poskozeni reputace, socidlnimu ostra-
kismu a (kyber)sikané. V pfipadé incidentt
ve $kolnim prostfedi mdze dojit k naruseni
vzdélavaciho procesu, problémim s do-
chéazkou a soustredénim. Existuje také riziko
dlouhodobych dasledkil pro budouci karié-
ru, zejména pokud dojde k SirSimu rozsireni
materiald.

Z pravniho a bezpecnostniho hlediska
jsou obéti vystaveny riziku vydirani (sextor-
tion) a dalsi viktimizace. Problematicka je
také naprava, protoze odstranéni zavadného
obsahu z internetu mGze byt v praxi témér
nemozné.V tuto chvili vznika nova legislati-
va, kterd by resila tyto nové situace - v roce
2024 vznikl ndvrh nového paragrafu trestni-
ho zékona (11) s ndzvem ,,Zneuziti identity
kvyrobé pornografie ajeji Sifeni”.\V ndvrhu
je uvedeno, Ze ten, kdo vyrobi nebo bude sirit
pornografické dilo, které zobrazuje nebo jinak
vyuzivd osobu, kterd k tomu nedala souhlas,
bude potrestdn odnétim svobody az na dva
roky, zdkazem cinnosti nebo propadnutim véci.
Pokud takovy materidl zverejni, napfiklad na
internetu, hrozi mu vézeni na Sest mésici az
tfi roky. Kdyz to udéld v ramci organizované
skupiny ve vice stdtech nebo bude chtit pro sebe
takto ziskat prospéch velkého rozsahu, pfijde
o svobodu na rok az pét let. Novelu trestniho
zakoniku schvalil Senat, predlohu nyni dosta-
ne k podpisu prezident. Ocekavana ucinnost
je stanovena na 1. ledna 2026.

Dopady se nevyhnou ani rodiné a blizké-
mu okoli obéti. Rodi¢e a sourozenci mohou
prozivat sekundarni trauma a celd situace
mUze vést k naruseni rodinnych vztah,
zejména pokud se tyka citlivych témat se-
xuality.

V Sirsim spolecenském kontextu mulze
rozsiteni téchto praktik vést k normalizaci
sexualniho zneuzivani a otupéni spole-
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censké citlivosti vici této problematice.
Vzhledem k tomu, Ze vétsina obéti jsou divky
a zeny, mGze tento fenomén déle prohlubovat
genderovou nerovnost a posilovat nezadouci
stereotypy.

Technologické dopady zahrnuji potencial-
ni ztratu davéry v digitalni média. RozsiFeni
deep fakes / deep nudes miize vést k obec-
né skepsi viici autenticité digitalniho obsa-
hu. To zdroven vytvafi potfebu novych bez-
pecnostnich opatfeni - skoly a instituce musi
implementovat nové strategie pro prevenci
a feseni téchto incidentu.

Je dllezité poznamenat, Ze intenzita a tr-
vani téchto dopadu se mohou lisit v zavislosti
na individualnich okolnostech, podp(irném
systému obéti a v¢asnosti a efektivité inter-
vence. Pro komplexni pochopeni problema-
tiky je nezbytné dalsi vyzkum a sbér dat, které
pomohou vytvofit Uc¢inné strategie prevence
a podpory obéti.

Pro efektivni feSeni problematiky zne-
uziti ,svlékacich aplikaci” je klicové, aby
pediatfi byli informovani o nejnovéjsich
digitalnich trendech a rizicich, v¢etné fe-
noménu ,deep nudes”. Rozpoznani pFi-
znakti potencialniho on-line zneuzivani,
jako jsou nahlé zmény v chovani, $kolnim
vykonu nebo fyzické pfiznaky stresu, je za-
sadni.V pfipadé podezieni je dulezity inter-
disciplinarni pfistup a spoluprace s psy-
chology, socidlnimi pracovniky a pravniky
specializovanymi na pfipady on-line zneuzi-
vani. Pediatii by méli poskytovat podporu
rodinam, vcetné informaci o bezpec¢ném
pouzivani internetu a socidlnich médii,
podporovat otevienou komunikaci v rodi-
né o on-line rizicich a zajistit naslednou
péci pro dlouhodobé sledovani psychic-
kého a fyzického stavu pacienta. Prevence
a edukace o bezpecném on-line chovani,
véetné rizik sdileni fotografii, jsou klicové
pro dlouhodobou ochranu déti a dospiva-
jicich v digitalnim prostiedi. Pediatfi by také
méli byt obezndmeni s pravnimi aspekty
této problematiky a peclivé dokumentovat
vsechny relevantni informace pro pfipadné

pravni fizeni.
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